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DSI Service 
systèmes, réseaux 

& téléphonie

« Architecture originale de réseau IPV4 & IPV6 sous 
l’œil d’un ancien RSSI »

« Valeurs ajoutées d’IPV6 dans une UMR »
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Plan

• Introduction plan du réseau

• Origine, projet IPV6-adire

— Fourche IPV6

— Plan d’adressage

• Schémas logiques de sécurité

• Organisation réseau des laboratoires

• IPV6 dans une UMR

• Configuration d’un poste

• Conclusion
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Plan du réseau
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Origine 

Projet IPV6-adire

Projet 30 novembre 2004

Concernait  11 sites

…
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Migration 
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1er plan d’adressage  

Réservé

2 : Postes Etudiant
3 : Postes Personnel
5 : Serveurs Etudiant
6 : Serveurs Personnel
4 : Services Public
7 : Services Réseau
8 : WIFI
F : Tests

0 à 7 : Belle-Beille 
  ( en 8 Sous Réseaux )
8 : St-Serge
9 : Santé
A : Autres

0 : BU
1 : Cufco
2 : Droit
3 : ESTHUA
4 : ISTIA
5 : IUT
6 : Lettres
7 : Médecine
8 : Pharmacie
9 : Présidence
A : Sciences
B : STIC
C : SUAPS
D : SUIO
E : SUMPPS

Communautés S / Réseaux Composantes

4 bits4 bits4 bits4 bits

Espace d’Allocation FAI Client Réseau Identifiant

16 bits 16 bits 16 bits 16 bits 64 bits

2001 0660 7201: : : :

Choix du plan d'adressage à l'Université d'Angers 

RFC 2450 

RFC 2373 – 2374 

RFC 2460 

…
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2ème plan d’adressage  

Choix du plan d'adressage à l'Université d'Angers 

RFC 2450 

RFC 2373 – 2374 

RFC 2460 

…

0 Identificateur de Vlan

0 3 5 5
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Schéma logique de 

sécurité

1999 – 2007

2008-2009 

2010

…
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Schéma logique 1999
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Schéma logique 2009
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Organisation «réseau »

des laboratoires
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Les familles

Extrait d’organisation des laboratoires, UMR, 
Inserm, CNRS….. 
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Adressage IPv4

• Pour chaque laboratoire

— 172.19.x.y

– X est différent pour chaque laboratoire

- Avantages : « large »

– Inconvénients : « classe B »

* ACL………
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Filtrages commutateur

• Principes

— ACL niveau 3 évalué au 

niveau 2 de la couche 

OSI

— Où

– Tous les commutateurs de 

cœur de réseau

+

– Commutateur 

mathématique



19/03/2009

DSI - service systèmes & réseaux

15

Exemple IPV4

• Policy sur les commutateurs 

entry math{
if {
source-address 172.19.45.0/24;
destination-address 172.19.45.0/24;
}
then
{
permit;
}
}

entry nomath1{
if {
source-address 172.19.0.0/16;
destination-address 172.19.45.0/24;
}
then
{
deny;
}
}
entry nomath2{
if {
source-address 172.19.45.0/24;
destination-address 172.19.0.0/16;
}
then
{
deny;
}
}
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Exemple IPV6

• IPV6
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Exemple IPV6

• ICMP, attention au filtrage

— Nouvelles fonctionnalités, exemples

— ….

— ICMPv6 type 137 :  utilisé par les routeurs pour informer les stations de

travail quand un autre routeur est plus approprié pour atteindre la 

destination demandée.

— ICMPv6 type 138 : redéfinir les préfixes réseaux au niveau routeur

— ……
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IPV6 dans une UMR

…
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Filtrages PIX/commutateur

• Principe dans

une UMR
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Configuration commutateur

• Adressage du vlan pmath

— configure pmath ipaddress 2001:660:7201:355::254/64
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Configuration commutateur

• BD12K, Extreme Networks, adressage du vlan pmath

— configure pmath ipaddress 2001:660:7201:355::254/64

— configure vlan pmath router-discovery ipv6 add prefix 2001:660:7201:355::/64

— configure vlan pmath router-discovery ipv6 set prefix 2001:660:7201:355::/64 autonomous-flag on

— configure vlan pmath router-discovery ipv6 set prefix 2001:660:7201:355::/64 onlink-flag on

— configure vlan pmath router-discovery ipv6 set prefix 2001:660:7201:355::/64 preferred-lifetime 604800

— configure vlan pmath router-discovery ipv6 set prefix 2001:660:7201:355::/64 valid-lifetime 2592000

— configure vlan pmath router-discovery ipv6 reachable-time 30000

— configure vlan pmath router-discovery ipv6 retransmit-time 1000

— enable router-discovery ipv6 vlan pmath
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Routage

• eBGP sur Renater

• OSPV v3 ….licence…

• Ripng

— enable ripng

— enable ripng export Direct cost …

— enable ripng export Static cost …

— configure ripng add pmath



19/03/2009

DSI - service systèmes & réseaux

23

Utilisation IPV6

• Multicast en lien local

— All nodes FF02::1 joindre les stations du lien (neighbor discovery protocol )

— All routers FF02::2 joindre les routeurs du lien

…

• Multicast en site local

— All routers FF05::2

…

• Plus de broadcast !!!!!!!!!!!!

• Postes clients multiples adresses

• Mobilité, home agent

• Absence fragmentation de paquets…
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Configuration 

d’un poste

…
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Sous XP

• Juste à cocher
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Sous XP

• Dual Stack IP v4-v6
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Sous FreeBSD

• Fichier /etc/rc.conf pour un serveur 

— ipv6_enable="YES"

— ipv6_ifconfig_dc0="2001:660:7201:709::10 prefixlen 64"

— ipv6_defaultrouter="2001:660:7201:709::254"
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Conclusion

…Règles de filtrages doivent être doublées
ACL, Ip6tables…

Chemins différents IP v4-v6

Adressage simplifiée…

…
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Filtrages

• Iptable & ip6tables

— ip6tables -A INPUT -j DROP

— ip6tables -A OUTPUT -j DROP

— ip6tables -A FORWARD -j DROP

Ecrire les règles similaires iptable et ip6tables
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Questions

…


