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Certificats electroniques

- preambule

Cette présentation va tenter de répondre aux interrogations suivantes :
- les différents types,

- aspects techniques et juridiques, logiciels qui les supportent,

- peut-on se contenter de certificats auto-signés ?

- comment ¢a se passe au CNRS ? comment ¢a se passe ailleurs ?

Pour plus de details reportez-vous sur les sites suivants, ou jai moi méme puisé de
nombreuses informations :

http://www.urec.cnrs.fr/igc/Certifs CNRS.html
http://www.cru.fr/igc

http://www.math.jussieu.fr/informatique/certificats/certificat.html

N'hésitez pas non plus a utiliser votre moteur de recherche favori @
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Les differents types

- certificats de personne

propres a un individu (carte d'identité)
- authentification

- confidentialité

- signature

- non répudiation

- certificats de service

propres a un serveur (web, courrier, horodatage, ...)
- authentification
- confidentialité
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Les differents types

. certificats autorite de certification

propres a chaque autorité de certification (CA)
- signature

- authentification
des certificats émis par cette autorité

listes de revocations

propres a chaque autorité de certification (CA)
- publication

des certificats émis par cette autorité et qui ont éte, par la suite, réevoqués
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Certificat (norme) X509

* un fichier contenant

- sujet

- clé publique

- signature de la clé publique (auto-signée ou réalisée par un CA)
- numéro de seérie

- période de validité

- usage (courrier, signature, serveur, application, CA)

- peut aussi contenir le(s) certificat(s) de(s) CA

- chainage recursif des signatures

Chaque certificat est signé par l'autorité de certification qui I'a émis

De méme que chaque certificat d'une autorité de certification est signé soit par :
- une autre autorité de certification

- par elle-méme (dans ce cas le certificat est le certificat "racine” de I'AC)
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Les differents formats de fichiers

° DER extensions usuelles: .der, .cer, .crt, .cert

Utilisé pour encoder des certificats X509 en notation ASN.1

ASN.1 Abstract Syntax Notation number One

* PEM extensions usuelles: .pem, .cer, .crt, .cert

Peut contenir des clés privées, des clés publiques et des certificats X509
Le format PEM est du DER encodé en base64 auquel sont ajoutés des en-tétes ASCI|

« PKCS#1 2 extensions usuelles: p12, .pfx (Microsoft)

C'est le format communément utiliser pour stocker un certificat et sa clé privée
associée dans un fichier protégé en confidentialité et intégrité par un mot de passe
PKCS Public Key Cryptography Standards

PKCS#1 a PKCS#15 standards définissant les formats des éléments de cryptographie
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Les differents formats de fichiers

» CRLS extensions usuelles: .cr

Listes de révocations au format PEM ou DER
Ce fichier contient la liste des certificats révoqueés.

« PKCS#7 extensions usuelles: .p7s (données signees), .p7m (données chiffrees)

Un message signé a en piece jointe un fichier qui contient la signature (.p7s).
Le contenu d'un message chiffré est placé dans une piéce jointe (.p7m).

° PKCS# 1 0 extensions usuelles: .CSI, .req

Au format PEM ou DER , contient une requéte de signature de certificat (CSR).
CSR Certificate Signing Request

- PKCS#11 Cryptographic Token Interface Standard
Définie l'interface de communication avec les clés cryptographiques.

© Gérard LASSEUR Unité de Mathématiques Pures et Appliquées (UMR 5669 du C.N.R.S.) E.N.S. Lyon Mars 2005



Rencontres "Mathrice" (GDS 2754 du C.N.R.S.) du 15 au 17 mars 2005 a Limoges - Certificats électroniques 7/79

3 algorithmes de crypto

* @ sens unique

irréversible, le texte chiffré ne peut pas étre déchiffré
UNIX crypt, MD5 (Message Digest 5), SHA-1 (Secure Hash Algorithm)

- asymetriques
une paire de clés, I'une sert pour chiffrer, I'autre pour déchiffrer
RSA (Rivest, Shamir & Adleman), DSA (Digital Signature Algorithm)

- symetriques
la méme clé sert pour chiffrer et déchiffrer

DES (Data Encryption Standard), TripleDES,
IDEA (International Data Encryption Algorithm), Diffie-Hellman, blowfish,
AES (Advanced Encryption Standard) / Rijndael (Daemen & Rijmen)
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RSA (Rivest, Shamir & Adleman)

- l'algorithme est dit asymétrique car il fonctionne avec une paire de clés, l'une des
deux clés est utilisée pour chiffrer, ['autre pour déchiffrer

- chacune des deux clés (de la méme paire) peut indifféremment servir, soit pour
chiffrer, soit pour dechiffrer

- ce qui a été chiffré avec l'une des deux clés ne peut étre dechiffré qu'avec l'autre clé
de la méme paire

- I'une des deux clés est appelee la «clé secrete ou priveer, l'autre la «clé publique»

T = message en clair, C = message chiffré

on peut indifféremment ;

- soit coder avec la clé publique : C = T(clé publique) et décoder avec la clé secrete : T = C(clé secréte)

- soit coder avec la clé secrete : C=T(clé secrete) et décoder avec la clé publique : T = C(clé publique)
mais on ne peut pas coder et décoder avec la méme clé;

- C =T(clé publique) suivi de C(clé publique) ou C = T(clé secrete) suivi de C(clé secrete) ne redonnent pas T
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envoyer un message signe (et crypte)

Alice Bill
- écrit le message destiné a Bill
- génére I'empreinte (avec un algorithme a sens unique) du message
- code I'empreinte générée avec sa clé secrete de Alice
réalisant ainsi une signature
- (éventuellement) code le message avec la clé publique de Bill
- envoie ensemble le message (chiffré) et la signature 4 Bill | %$2&§ | - regoitle message (chiffré) et la signature
- décode le message avec sa clé secrete de Bill
- génére I'empreinte du message en clair
avec le méme algorithme a sens unique que Alice
- décode la signature avec la clé publique de Alice
- compare les deux empreintes (décodée et générée)
et si elles sont identiques alors le message:
- émane bien de Alice
- il n'a pas été falsifié au cours de son acheminement
- Alice ne peut pas nier qu'elle I'a écrit et envoyé

Cette méthode est utilisée avec tous les systemes a clés publiques, PGP (Pretty Good Privacy), OpenPGP, GnuPG, etc...,

mais seul lutilisation de certificats signés, par une autorité de certification "reconnue”, permet de garantir que les clés
publiques de Alice et de Bill sont bien les leur. Et dans cas Alice et Bill vérifieront aussi, en utilisant la chaine de
certification, l'authenticité de leurs clés publiques respectives.
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creation d'un certificat

Alice

- crée une paire de clés

- garde et mets en sécurité sa clé secréte de Alice

- envoie son identité et sa clé publique a 'Autorité de Certification

- regoit le challenge chiffré
- décode le challenge avec sa clé secréte de Alice
- renvoie le challenge en clair a I'Autorité de Certification

Autorité de Certification (AC)

- recoit 'identité et la clé publique de Alice

- génere de facon aléatoire un challenge

- code le challenge avec la clé publique de Alice
- envoie le challenge chiffré a Alice

- regoit le challenge en clair et le compare avec celui généré
- vérifie ldentité de Alice par le biais de

'Autorité d'Enregistrement (AE)
- crée alors le certificat de Alice avec :

lidentité et la clé publique de Alice et lidentité de [Autorité
- génére une empreinte du certificat créé
- code 'empreinte avec sa clé secrete d'Autorité
- envoie le certificat (ainsi) signé a Alice
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Les aspects juridiques

La LCEN :
LIBERALISATION DE LA CRYPTOLOGIE

La cryptologie fait I'objet d'une nouvelle libéralisation. La base du régime de la
cryptologie dans le secteur des technologies de la communication prévoit :

w deux emplois pour la cryptologie selon qu'elle sert a garantir la
confidentialité ou l'identification et l'intégrité (signature &lectronique),

» quatre finalites : l'importation, |'exportation, la fourniture et l'utilisation.

Article 30 de |la LCEN :
| 'utilisation des moyens de

Article 31 de la LCEN : cryptologie est libre.
(A propos du régime de fourniture de prestation mLa fourniture, l'importation et
de cryptologie, qui s'applique aux certificateurs l'exportation des moyens de
dans leur activite d'émission de certificats cryptologie assurant exclusivement
electroniques) des fonctions d'authentification ou
mObligation de declaration de |'activite de de controle d'intégrite sont libres,
fourniture de prestations de cryptologie aupres wlLa fourniture, l'importation et
du Premier Ministre, dans des conditions I'exportation d'un moyen de
definies par un décret en conseil d'etat ; cryptologie n'assurant pas
wObligation de secret professionnel pour les exclusivement des fonctions
personnes exergant cette activité d'authentification ou de controle

d'intégrité sont soumis a
autorization du Premier Ministre,

Qi 1172004 Raobert LONGEON = matinée de sensibilisation & la "Sécurité informatiguoe” 1
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Les aspects juridiques

Cette page et les 3 suivante sont extraites du document cité ci-dessous :
http://www.cru.fr/igc/signature electronique.pdf
rédigé en 2003 par Florent Guilleux du Comité Réseau des Universités

- validité de I'écrit sous forme électronique

Loi du 13 mars 2000 - reconnaissance juridique de la signature électronique

- démonstration de fabilité A la charge du signataire

- définition de la signature électronique sécurisée présumée fiable :
Déeret du 30 mars 2001 | - inversion de la charge de preuve mais nécessité de :

- certification du dispositif de création de signature électronigue

- qualification du prestataire de services de certification électronique
Décret du 18 avril 2002 | - description du processus de certification des produits et systémes rela-
tifs aux technologies de I'information

- conditions d'agrément des organismes chargés de 1'évaluation

Arrété du 31 mai 2002 | - deseription du processus qualification des prestataires de service de
certification électronique

- conditions d’agrément des organismes d’évaluation des prestataires de
service de certification électronigue
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Les aspects juridiques

Type de signature Conditions de validité’ Présomption
de fiabilité
Signature électronique Le procédé de signature assure 'identi- | non

fication du signataire et la garantie de
I'intégrité de 'acte

Signature électronique sécurisée | Signature électronique : non
- propre au signataire ;

- créée par des moyens que le signataire
puisse garder sous son contréle exclusif ;
- garantissant avec 'acte auquel elle
s'attache un lien tel que toute modifica-
tion ultérieure de acte soit détectable.
Signature électronique sécurisée | Signature électronique sécurisé oul
présumée fiable

- ¢tablie 4 I'aide d'un dispositif de créa-
tion sécurisée ;

- dont la vérification repose sur 'utilisa-
tion d'un certificat électronique qualifié.

1pe plus I'ecrit sous forme électronique sur lequel est apposée la signature doit respecter les deux conditions définies dans la loi du 30 mars
2000 lui permettant d'etre admis au méme titre que I'écrit sous forme papier :

1. la personne dont émane I'écrit peut etre dument identifie;

2. l'écrit est établi et conservé dans des conditions de nature a en garantir l'intégrité.
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Les aspects juridiques

La signature électronique sécurisée est recevable comme preuve en justice mais la
démonstration de fiabilité du procédé de signature est 4 la charge du signataire. Ce-
pendant la charge de preuve est inversée si la signature électronique est présumeée
fiable. Pour cela elle doit respecter les exigences suivantes :

1. elle est établie 4 'aide d'un dispositif de création sécurisée ;

2. la vérification de cette signature repose sur 'utilisation d'un eertificat électronique qualific.

3.1 Dispositif de création de signature électronique sécurisé

Pour étre qualifié de sécurisé, un dispositif de création de signature électronique doit :

1. respecter les exigences définies dans Darticle 3 du décret, notamment que “les données de
création de signature électronique peuvent étre protégées de maniére satisfaisante par le
signataire contre toute utilisation par des tiers” ;

2. étre certifié conforme a ces exigences par un organisme agréé (objet du décret du
18 avril 2002).
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Les aspects juridiques

3.2 Certificat électronique qualifié

Pour étre considéré comme gualifié, un certificat ¢lectronique doit comporter des éléments définis
dans 'article 6 et étre délivré par un prestataire de services de certification électronique
respectant certaines exigences, définies dans le méme article, notamment :

— agsurer le fonctionnement d’un service permettant 4 la personne & qui le certificat électronique
a ¢té délivré de révoquer sans délai et avec certitude ce certificat ;

— utiliser des systémes de conservation des certificats électroniques garantissant notamment que
I'accés du public & un certificat électronique ne peut avoir lieu sans le consentement préalable
du titulaire du certificat ;

— pour la délivrance du certicat, exiger la présentation d'un document officiel d'identité et conserver
les caractéristiques et références des documents présentés ;

— avant la délivrance d'un certificat, informer la personne par écrit des modalités de contestation
et de litige.

Les prestataires de services de certification électronique qui satisfont & toutes ces exigences peuvent

demander A4 étre reconnus comme gqualifiés, ce gqui vaut présomption de conformité aux
exigences (objet du décret du 31 mai 2002).
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Les aspects juridiques

« au CNRS
- au CRU

Je n‘ai trouvé (ou pas assez cherché) les informations me permettant de savoir si les
IGC ou AC de ces 2 organismes :

- ont été certifiées conforme aux exigences de la signature électronique sécurisée par
un organisme agree;

- satisfont aux exigences du certificat électronique qualifié et ont demandées a étre
reconnues comme qualifiees.

- dans les offres commerciales
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les IGC ou PKI

- Gestion des clefs®

L'utilisation de bi-clef entraine la nécessité de publication, en toute confiance, de la
clef publique. Cette publication doit offrir 'assurance que :

- la clef est bien celle appartenant a la personne avec qui les échanges sont
envisages;

- le possesseur de cette clef est « digne de confiance »;

- la clef est toujours valide.

La confiance est obtenue en associant au bi-clef un certificat délivré et géré par une
entité elle-méme de confiance : l'Infrastructure de Gestion de Clefs. Une IGC est
donc une structure a la fois technique et administrative permettant une mise en place,
lors de I'échange de clef, de relations de confiance entre des entités morales et/ou

physiques et/ou logiques.

© Nicole Dausque UREC mai 2000
http://igc.services.cnrs.fr/doc/IGC.pdf
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la politiqgue de certification

- Criteres pour construire une IGC®

De méme que la sécurité se met en place en suivant une politique de sécurité définie
préalablement, la mise en place d'une IGC oblige a une définition de politique de
certification . « un ensemble de regles indiquant, ce pour quoi le certificat est
applicable et par qui, et quelles sont les conditions de leur mise en oeuvre au sens
juridique administratif et technique ».

La regle de base étant avant tout que les certificats et les moyens de mise en oeuvre
soient définis en fonction de I'utilisation que I'on veut en faire.

© Nicole Dausque UREC mai 2000
http://igc.services.cnrs.fr/doc/IGC.pdf
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|"Autorite de Certification

- Gestion des clefs®

Les informations spécifiques minimales entrant dans la composition du certificat : nom
du propriétaire, durée de validité du certificat sont complétées par celles relatives a
I'autorité qui les a validées.

Cette autorite, offrant toute confiance, et ayant elle-méme un certificat (par auto-
certification ou cautionnée par une autre autorité) se nomme Autorité de Certification.
La crédibilité (garantie) est assuré par le mécanisme de signature.

La signature du certificat est calculée par l'autorité de certification en prenant en
compte la clef publigue du demandeur, son identification et des informations
complémentaires; celle-ci génere ce certificat en signant avec sa clef privée.

© Nicole Dausque UREC mai 2000
http://igc.services.cnrs.fr/doc/IGC.pdf
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|"Autorite de Certification

- Gestion des clefs®

L'autorité de certification peut se situer a differents niveaux, elle peut étre
organisationnelle (exemple : CNRS, CRU) ou spécifique a un corps de meétier
(exemple : notaire) ou encore institutionnelle et dans ce cas cautionner au niveau
national des autorités subalternes; elle alors nommée autorité racine.

L'autorité de certification s'appuie généralement sur deux autres entités qui travaillent

par délégations : I'Autorité d'Enregistrement et I'Opérateur de Certification. Cependant

elle garde la responsabilité des procédures et des principes de certification; c'est elle
qui fait appliquer la politique de certification et elle est responsable pour ses
utilisateurs du niveau de confiance fourni par I'lGC.

© Nicole Dausque UREC mai 2000
http://igc.services.cnrs.fr/doc/IGC.pdf
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I'Autorite d'Enregistrement

- Gestion des clefs®

L'autorité d'enregistrement assure le contréle des données identifiant le demandeur
de certificat; c'est elle qui authentifie une demande de révocation qui sera ensuite
exécutée par l'autorité de certification; elle assure lors de la délivrance d'un nouveau
certificat (sur date de péremption atteinte) un recouvrement des certificats afin
d'assurer la continuité pour la fonctionnalité signature et/ou chiffrement; elle travaille
en étroite collaboration avec l'opérateur de certification; elle possede un bi-clef certifié

pour s'authentifier aupres de l'autorité de certification et pour accomplir les taches qui
lui incombent.

© Nicole Dausque UREC mai 2000
http://igc.services.cnrs.fr/doc/IGC.pdf
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I'Operateur de Certification

Gestion des clefs©

L'opérateur de certification réalise la distribution sécurisée des certificats; il gere en
collaboration avec l'autorité d'enregistrement les cycles de vie des certificats; en
fonction de la politique de certification ce peut étre lui qui génere les bi-clefs pour le
compte des utilisateurs; il possede un bi-clef certifié pour s'authentifier aupres de
l'autorité de certification et pour accomplir les taches qui lui incombent.

© Nicole Dausque UREC mai 2000
http://igc.services.cnrs.fr/doc/IGC.pdf
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I'AC du CNRS

Autorite de certification CNRS
Architecture mai 2003

Auto-signée

CNRS-Standard CNRS-Plus
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les AE au CNRS
« CNRS-Plus

- le délégué régional qui peut confier le r6le a une autre personne
- c'est 'AE CNRS-Plus de la delégation
- gere les AE des laboratoires de la délegation

http://www.urec.cnrs.fr/igc/Doc/Role.AE.CNRS-Plus.DR.pdf

« CNRS-Standard

- par défaut le directeur de l'unité qui peut déléguer cette fonction a une ou plusieurs
personnes du laboratoire

- c'est I'AE CNRS-Standard de l'unité et posséde un certificat CNRS-Plus
- gere les certificats (CNRS-Standard) de personnes et de services pour l'unité

http://www.urec.cnrs.fr/igc/Doc/Role. AE.CNRS-Standard.pdf
http://www.urec.cnrs.fr/igc/Doc/modele.dir.lab.pdf
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I'AC du CRU

ac-utilisateur

ac-utilisateur-plus

ac-test
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les AE au CRU

- ac-utilisateur-plus

- le CRU lui-méme

« ac-utilisateur

- le RSSI et son suppléant ou une ou plusieurs personnes déléguées par
'établissement ayant signé une convention avec le CRU.
- il possede un certificat ac-utilisateur-plus, mais :

e |'emploi d'un support de protection des clés de type PKCS#11 est requis ;

e I'enregistrement exige un critere supplémentaire de vérification de l'identité du demandeur par rapport facial avec le
RSSI de I'établissement ou avec |'autorité d'enregistrement;

e de plus l'opération doit étre faite en présence du RSSI qui devra attester que la demande a été réalisée en utilisant
une clé cryptographique.

* dC-Serveur

- le CRU lui-méme ?
- seul le RSSI est habilité pour demander un certificat serveur
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les AC,AE,OC et IGC commerciales

* elles sont nombreuses

- 777
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Les aspects techniques

- pour les AC commerciales

Les certificats de nombreuses AC commerciales sont déja pré-installés dans la plus-
part des navigateurs et outils de messagerie.

Ce qui fait que nous nous rendons méme pas compte, lors de |'établissement d'une
connexion sécurisée (paiement par carte bleue, consultation de comptes bancaires),
que le certificat (de I'organisme auquel nous nous connectons) et sa signature ont été
vérifiés silencieusement car le ou les certificats de 'AC commerciale qui a émis le
certificat pour cet organisme sont d¢ja installés dans notre navigateur.
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Les aspects techniques

 pour le CNRS
 pour le CRU

Pour l'instant les certificats de ces deux AC ne sont pas pré-installés, ce qui nous vaut
de nombreux messages d'erreur et/ou d'avertissement nous informant de la non
reconnaissance et/ou de la non validitée des certificats émis par ces deux organismes.

Cela devrait changer, le CNRS (et le CRU ?) a (ont) l'intention de demander a ce que
leur certificats (AC) soient intégrés dans les navigateurs et outils de messagerie les
plus courants.

En attendant il ne nous reste plus qu'a les installer et demander a nos correspondants
et clients (acces a un serveur "web" sécuris€), en dehors de la sphere enseignement
superieur recherche, de les installer dans leur applications.

Cette situation est tres génante car elle introduit un doute et peut par la suite entrainer
une perte de confiance en nos certificats.
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certificats auto-signes ?
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certificats auto-signes ?

- Est-ce vraiment une bonne idee ?
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certificats auto-signes ?

- Est-ce vraiment une bonne idee ?

- Et pourtant les certificats "racine" des AC
sont bel et bien auto-signés
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certificats auto-signes ?

- Est-ce vraiment une bonne idee ?

Et pourtant les certificats "racine" des AC
sont bel et bien auto-signés

Mais, au vu de ce qui a éte dit precedemment ...
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certificats auto-signes ?

- Est-ce vraiment une bonne idee ?
NON

ou alors uniquement pour faire des essais avant de demander un certificat

Et pourtant les certificats "racine" des AC
sont bel et bien auto-signés

Mais, au vu de ce qui a éte dit precedemment ...
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les logiciels

- openssl

La boite a outils pour manipuler et créer tout les formats et types de fichiers de
certificats, les IGC du CNRS et du CRU 'utilisent.
C'est aussi des librairies implémentant les protocoles :

- SSL (Secure Sockets Layer) v2/v3
- TLS (Transport Layer Security) v1

http://www.openssl.org
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les logiciels

« S/IMIME* muti purpose Internet Mail Extensions

Tous les outils de messageries implémentant le S/IMIME peuvent étre utilisés pour
signer et chiffrer des messages

« SSL* tousles protocole en S
https , imaps, pops, smtps, ftps

Toutes les applications implementant SSL (souvent compilées avec openssl) peuvent
étre utilisées pour :

- authentifier le service avant d'établir la connexion sécurisé

- authentifier les utilisateurs se connectant a ce service

* SIMIME n'implique pas SSL et réciproquement
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les logiciels

- clients

Netscape Communicator entre les versions 4.75 et 4.79 (pas Netscape 6 et + donc)
Microsoft Internet Explorer 5.0.1 et versions supérieures (IE 5.5 sp2 fortement conseillé)
Outlook Express, ...

http://igc.services.cnrs.fr/doc/html/chap3.htm (mais date un peu)

Mozilla, Firefox, Thunderbird
Safari, Mail (OS X Panther 10.3.x)
mutt

* Serveurs

apache, tomcat
imap
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les logiciels

* pour les AE

Pour utiliser l'interface sur : https://ra.services.cnrs.fr
on ne peut utiliser que :

- Netscape Communicator 4.7

- Mozilla 1.7

- Firefox 1.0 car basé sur Mozilla 1.7
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demander un certificat de personne

http://igc.services.cnrs.fr/CNRS-Standard/certificats.html

% Erh Autorite de Cerfification CNRS

BEHTIF R

Infarmatene . Camklcats
Demanssa o Certificas

Demande de cerdifical personne!

Rernplir le farmulaine seivant

Aot Ly pemmyses b iTe an mus ok,

Ex. oo divtt | D!, @0 gioiod | Mane. Thamsa

Frimm [
His [

ATV v aoresna Wec i (e py'ekr apnami aur desinaiaes o vor messaper Chamg TRem” dang landde s
S S

ok B R gL [

[REEFT EAT
=]

Diomnar voite TUmMET of [Wephons pans pepacs. Ea, @ 01257467
HumErn e bk pRone |

Lina o' fe fommsdsis rempd, chgowr sue e Soaiog Sorls S
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demander un certificat de personne

http://igc.services.cnrs.fr/CNRS-Standard/certificats.html

% ey Autorité de Certification CNRS

Dermande de Ceriicats

Damands de carificat parsonnal

D b Coo hiitel o v LRt o IMERse LS, Saiil aiDecs. Ex. LIFEEIE,
Sraler fos Unds GRS apand ane Acionts oTErrmpsimmest (AZ] dds/pets semal scrantde. Sror plus dinformalion, sorsekisr /i
S LT

Voor pooaer consoiter Ly Vs des onRs aciniedes

Uriie |

Cprifica|
[T ] Wired Tods b Podmiikaing reavipll

chguer sur be boulon Soves St

- ne pas se tromper dans le numeéro de l'unité car c'est lui qui déetermine vers quelle
AE sera dirigée la requéte

- si votre directeur n'a pas désigné d'AE vous ne pourrez pas obtenir de certificat
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installer le certificat de personne

- suite a votre demande vous recevrez un premier courrier électronique vous
demandant de confirmer votre demande de certificat

- si votre demande est validé par I'AE dont vous dépendez (qui au préalable vérifiera,
en vous contactant que la demande émane bien de vous), vous recevrez un deuxieme
courrier vous informant comment récupérer votre certificat

ce courrier contient une URL, il est important de l'ouvrir avec le méme navigateur, et
ce sur la méme machine, que celui qui a servi a faire la demande; en effet les 2 clés,
la privée et la publique ont été génerées par le navigateur mais seule le clé publique a
eté envoyé a I'AC pour création et signature du certificat

- le fait d'ouvrir cette URL installera votre certificat personnel ainsi que ceux des AC
dans votre navigateur

a cette étape le navigateur vous demandera (si cela n'a pas déja éte fait) d'initialiser le
mot de passe pour protéger vos certificats
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master password

iz an Preferences

Cat
sy Master Passwords
B Appearance

Havigatar Change Master Passward

.
F C .
. BpaRer Your masler passward provects sensitve information such as wab passwords and
v

Mail & Mews groups certificares,

Privacy & Sccurity { Change Password... |
Cookies
Images Miaster Password Timeout

Papup Windaws Msozilla will ask for your masier patsward:

:nrrn:. . 3 The firsn timse it s needed
asswords
o ? Every time it is needed
- ) If it has notbeen used for minutes of longer
Certificas
-.,-T.;: 'IH' d Beset Master Password
alidation

B ChatZilla if you reset your master password, 2l of your stored Web and e-mal passwords,
. v od faren datn, persanal certflicatas, and private keys will be lost.
Adhvanc

{ Reset Passwaord .':n

[ Help ) [ Cancel ) (DI

- vérifier aussi le reglage de quand vous est demandé le mot de passe, le préférable
est a chaque fois que vous en avez besoin
- malheureusement cette fonctionnalité n'existe pas dans "Firefox"
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master password

= E N . T
‘ﬁ- - . 3 B bauezank - [ Search | P - |I_|I1|TI
Back Fooward Reload - Seng \&' Frahea LLJ et Ll

“hHome | Wk Beotmarks

Filter: | pas iweac] ([ Show All )

Preference Hame W 5astus Trae Wahse B

rmial pasivward_prateet_lacal_cxzhe dediul hoelen fihe

mal pop_pastward defauilt SAringG

mai remembser_patiwond default bookean false

security.ati for password user set Imeger 1

regurity. dipabie, buftonchangeP sizword uige it hoclpan falug

recurity.dinable buttomreistPaiward uige ast hesican falug

el T password_ et me ldEd st IBtegEr 3

sigmonenpl reMasteFatsvweord uLer set trad ean e

a | A e =,

e e [ & | @ about:config ¥ Wl

Getting Starced  Lanest Headlines

= about:config [}

Filter: |password ] If_ Shiw 48 ___

| Preference Marmke | Sralus Typs Walue o]

browsertrim, ueer and, password dedauit boolean i

recurity.ank_lor_ pariward uier Lol Infegar 1

iecurrbypatiaard_lelefic]:e uier g 1 integer 3

signonexpireblasteiPas sword USET SEL bockEan Tru

- il est possible, aussi, de faire ce réglage en utilisant 'URL interne "about:config”; ce
qui devrait permettre de faire ce réglage dans "Firefox", mais cela ne semble pas
vouloir fonctionner

Mars 2005
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master password

Bana Bevice Manager =
Security Modules and Devices Dedails Value R
¥ NS internal PRCS 211 Module Status  Logged In ==
Generic Crypio Services Descrig... P50 Privabe ... { Log Cut }
Softeare Security Device KManufa... Mozillaorg
¥ Builtin Roots Module MW Ver... 3.8 { Change Fassword )
Buiin Obgect Token P Ners... 0.0 —
{ Laad b

Unioad

{ Enzhle FIFS :}

&)
W

Use this button fo manage your sequrity devices, such as
smart cards.

| =
&

[ Manage Security Devices... )

T

(Cancsl ) (0K

F|

- une solution est d'utiliser
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voir votre certificat personnel

Comité Réseau des Universités - Le'.ﬂ (2N &)

Certificate Manager

General

a

Privacy

“

Web Features |

Browsing

Tabbed Browsing

Software Update

i

Security

Certificates

Client Certificate EeleEr_iE

Decide how Firefox select
wieb sites that require one

f*) Select Automatically

Manage Certificates

Use the Certificate Mam&ﬁ
certificates, as well as
autharities,

[ Manage Certificates...

Other People's | Web Sites | Authaorities

You have certificates from these organizations that identify you;

Certificare Mame | Security Device Purposes | Serlal Mumber Expires On 'L;:I-

¥ CHRS

Gerard L. Sofrware Secur.. Chentsl.. 03FE

¥ CRU

Gerard L... Software Secur... Clentsl., 0268

View

16/11405

306 05

.I.u:kun. | [:- Backup All -jl { Import -} | Delete
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voir les certificats des AC

Comité Reéseau des Universités - Ld B 6 B Certificate Manager -]
l . e Browsing B Your Certificates | Other People’s | Web Sites '
i General " Tabbed Erowsing You have certificates on file that identify these certificate authorities:
I @ E Certificate Mame Security Device 0
¥ software Update ¥ CNRS ‘al
Privacy - 3 CHARS-Standard Saftware Security Device
_ - Securiy ) CNRS-Projets Software Security Device 0
@ 1 551 software Security Device
Web Features | " Certificates CHAS Saftware Security Device
o Client Certificate Selecti CHRS-Flus software Security Device
| [T TR s ¥ CRU
! |_¢,_: Decide how Firefox select AC-SErVEUr Saftware Securiny Device
Downloads | WIS SHES.TNAK FRRUITe 0 ac-utilisatewr-plus Software Security Device
E Select Automatically ac-utilisateur Saftware Security Device 5
@;} ac-racine Softeare Security Device v
i | Advanced Manage Certificates

(s i Use the Certificate Manage View \_ kaw) Debete

certificates, as well as thos
f authorities.

[ Manage Certificates... ) @

—— jtrateur de serveur web
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voir et modifier la confiance aux AC

Comité Réseau des Universités - Ld ) % 7 Certificate Manager =
i : : — . .
. - Your Certificates | Other People's | Web Sites
| | Browsing
General : " You have certificates on file that ientify these certificate authorities:
. *  Tabbed Browsing el il " 'hi i
i F r i Certificare Mama Securine Device m
ﬁ [ Software Update ¥ CNRS The certificate "CNRS-5tandard” represents a i =
| 1 eriificate Authority.
Privacy : CH m
*  Securi
_ curlty | ":”RS'!EJI: IFUST Sertings: I’ |
@ ¥  Certificates s 4 EThli certificate can identify welb sites, i
we ey iy E This certificate can identify mall users k |
Client Certificate Selectio EHRSHI = i |t
(== l ¥ CRU | This certifi dentl fwa kers, [
! Lt Decide how Firefox selects ac-sol P D I g
Downloads web sives that require one: :|-L-uli| 'i oK } E Cancel J, E Help ;], L |
) Select Automatically | e Uil TR BT WA e STy DeviCe |
:t@} ac-racing Softeare Security Device v
i Advanced Manage Certificates

certificates, as well as thas
authorities.

|
|

4 |

iz ' Use the Certificate Manage ( wview ) ( edit ) (_import ) [ Detere ) :
|

|

I:r Manage Certificates... D

( Cancel ) S0 rateur de serveur web

P

- aprés cette étape vous pourrez voir la confiance accordé a votre certificat, ses
utilisations ainsi que sa chaine de certification
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confiance et utilisations

Comité Réseau des Universités - Lg ) BB Certificate Manager

=

| Genaral
&

Privacy

@

Web Feamures |

k| @ Details !

b Browsing
. ."" Tabbed Browsing
> software Update -
> Security

¥ Certificates

Clignt t!_:_ertiﬁt:_at-e Se[E

Decide how Firefox selg
wieb sites that require ¢

f# Select Automatica

Manage Certificates

Use the Certificate Man
certificates, as well as £
autharities,

[ Manage Certificates..

'rm
entation pour les wilisatcurs accédant i des ¢

le Nancy 2)

Thiz certificate has been verified for the fallowing uses:

551 Client Cernficate

Ematl Signer Certificate

Email Recipient Certificate

issued To

Commaon Name (CN} Cerard Lasseur

Crrganization (0} (E93259T

Crganizational Unit (DU <MNot Part OF Cortificate>

Serial Mumber 0268

Issued By

Commaon Name (CH} ac-utilisateur

Crganization (0O} CRU

Organizational Unit (DU <Mot Part Of Certificates

Walidity

Issued On 3f0a 04

Expires On 370605

Fingerprints

SHAL Fingerprint CEAGAF 11303 2 A0 FO-DDERF 3042665 A0:5E:F1:04:78
MD5 Fingerpring EDF3B4:D5 D1 :05:5E:08:35: 3006537 . 74 5C 8EF2

ion des formats de fichiers de certifical
P tarifs nevir dee comificate servenr commeneis
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chaine de certification

Comité Réseau des Universités - Lg ) B B Certificate Manager (==

| = = =1 i'ﬂemeral gg .

5 [ ¥ Browsin
u L a Certificate Hierarchy
Genaral 1
| *  Tabbed Browsing ¥ ac-racine
| E’% = 4 ¥ ac-ulilisateur
' ¥ Software Update Gerard Lasseur
Privacy 3
* Security
@ | |F = Cerificare Fields
| ¥ Certificates 3
Web Features | ¥ Gerard Lasseur's CRU ID 82
: Client Certificate Seles ¥ Cortificare m
= o - 1 Version
| l{!rl : Decide how Firefox selg = II e
Downloads web sites that require ¢ RN e
: : : Certificate Signature Algarithm
i : f# Select Automatica T
| @ i N v Validity
i | Advanced | Manage Certificates Hot Befors "
B ' Use the Certificate Man Hot After v
certificates, as well as £ piold value

autharities,

[ Manage Certificates..

'rm
entation pour les wilisatcurs accédant i des ¢
le Nancy 2)

ion des formats de fichiers de certifical ( rere _) ( == j
p Farife renr dec corificare wervenr commenes
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les certificats de vos correspondants

Mozilla Thun Aana Certificate Manager (]

=] *  Privacy Your Certificates Web Sites | Authorities
General *  ceneral Settings 1 You have certificates on file that identify these people:

|=-'—- [ - 4 d > | Certificate Mame Purposes E«Mail Address m

| Saved Passwords B CMES

Displ

e Manage stored mail server ¥ CRU

= [ B Thawte

Lﬁr Manage master passwaord § ¥ Thawte Consulting (Pty) ...

Eﬂl"l‘ll:-la!'.lli.ﬂl'lé L = Thawie Freemail Mem... Sign Encrypt BenzxE Ry -t
¥ Certificates

e
e

Manage Certificates and G

Attachments |
[ Use the Certificate Manager
Aa[ certificate authorities. ( wview ) ( Edit ) ( import ) ( Delere )
o | { Manage Cerrificates... ) ‘
% I Manage Security I:l-evices__ E
Ak ! Manage your security dewic

[ Manage Security Devices... |

*  Offline and Connection Settings

*  Return Receipts

(_Cancel ) (EHOKSS

e
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les certificats de vos correspondants

Mozilla Thug O & & Certificate Manager (=1
| - @ Details !
- ®  Privacy
! G;;ai : E This certificate has beon verified for the following uses:
Ener, I e
|| Ceneral 52“"!?'_‘; 3 Emiail Signer Certificate
| | [ | w Saved Passwords Ematl Recipient Certificate
Displa E . issued T
| PRy | Manage stored mail server = ¢
= 5 Comman Name (TR} Thawte Freemall Memiber
|£:r | Manage master password Crrganization (0} =Mot Part OFf Certificane=
Composition [ j Organizational Unic (O <MNot Part OF Certificate=
[ | | Serial Numb 0C E6:58
I . ¥ cCertificates b
[ P | Issued By
: {inE]| Manage Certificates and @ Comman Name (CH) Thawte Personal Freemall Issuing CA
Attachments | Use the Certificate Manager]  CT9anization (0) Thawte Consulting (Pty) Ltd.
r [ | certificane authoritias. 1 Crganizational Unit (0L <Mot Part OF Certificates
Aa 5 Validity
. = i Manage Certificates... )
| Fants [ ] L ] lEsuwed On 20/08/04
| | Expires On 20/ 0B 05
| | Manage Security Devices
(1 : - _ Fingerprints ‘
' ! Advanced | | Manage your security device®  cya ) Fingerprint DO:6A1FA1:12:64:75:04:23:F4:A0:31:CF:4F:SD:ED:2D:52:85 F 2
| i ¢ Manage Security Devices,.. | MDS Fingerprine BCATABBICS52:C4:83:48:98:58:5E:B6:40:F3:00

¥ oOffline and Connection &

' *  Return Receipts

[:- Help -JI 1: Clase jlé
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les certificats de vos correspondants

Mozilla Thun

088

Certificate Manager

=

| Display

4

© Gérard LASSEUR

Composition

== l Ceneral gg
>

' ¥ saved Passwords

Privacy

id

Ceneral Settings

Manage stored mail server

Manage master password j

¥ Certificates

Manage Certificates and D

Use the Certificate Manager)
certificate authorities.

Certificate Hierarchy

¥ Thaste Personal Freemail CA

¥ Thawte Porsonal Freemail Issuing CA
Thawte Freemail Member

Cerificate Fields

¥ Thawte Frecmail Member
¥ Lertificate
Versisn
Lerial Humber
Certificate Signature Algorithm

Issuer
{ Manage Certificates... ¥ Veldly -
; Mot Before a
Manage Security Devices Mot Afua =
Field Value
Manage your security device§ ‘
{ Manage Security Devices... |
¥ Offline and Connection &
¥ Return Receipts
[:- Help T}I {: Close jlg!
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ensuite ... que faire ?

le certificat est dans le navigateur

|l faut donc I'exporter pour pouvoir l'installer dans d'autres applications :

- autre navigateur
- outils de messagerie
ou sur d'autres ordinateurs, mais faire attention de ne pas l'oublier ...
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exporter votre certificat personnel

Archive: Securitf (1 ) B Certificate Manager =
- 3 e Flease enter the master password for the |
] Browsing . Software Security Device. 2|
General I =
*  Tabbed Browsing
= *  software Update
Privacy ' 3 ( Cancel ) 0N
* Security —
' 3 ™ ETard . SOFWare Secur. CNEnTSI. O EE TETOS
9 Y  Certificates o iuas =
Web Features
Client Certificate Selectio
[ =
b Decide how Firefox selecrs
Dowmnloads web sites that require one
| ) Select Automatically.
Anvar.u:ed Manage Certificates _
Use the Certificate Mana I\_/_ Wiew _} (_hn:l-:up __:] I':__Bm:kup AII_) (_ Import _;!u <__DE|!'[E___)
certificates, as well as tho
authorities,
[ Manage Certificates... ) @

I Cancel ;“ |

o

- le mot de passe qui est demandé ici est celui du navigateur (initialisé a I'étape
précédente) qui protege I'ensemble de vos certificats personnels
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exporter votre certificat personnel

Archive: Security ™ £ M Certificate Manager =

- Other People's | Web Sites | Authorities
bl Browsing
General > Tabbed Browsing | Youhave certificares from these arganizations that identify you |

Cortificate Mame IEEEHFII.T Device Purposes  Serial Mumber |Explres On M

P
| *  Software Update ¥ CHRS
Privacy 1 Gerard L. Software Secur.. Client5i.. 03FE 1611705
» SE cu ﬂt‘il' i CRU
@ Y  cerrificat : Gerard L... Software Secur.. ClientSh... 02:68 3/06/05
i Immrcates -
Web Features ) O Choose a Certificate Backup Password
= | The certificate backup password you set here protects the backup file that you are about to
.__{:,_I create. You must set this password 1o proceed with the backup.
Dowmloads
Certificate backup password: = reeeessessss
.
Ei.:_-,-_} | Certificate bachup password {again): Tooevsseeies
Advanced ' |

Important; If you forget your certificate backup password, you will not be abhle to restore this | Dalete )
backup kater. Please record it in a safe location,

Passwaord quality maoter QDK
e

ok ) ( cameet ) ( Help )

- le mot de passe demandé ici est celui qui protégera le fichier (.p12 PKCS#12) dans
lequel sera stocke votre ou vos certificats personnels (contient la ou les clés privees)
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utilisation de mon certificat PKCS12

- I'application connait le format PKCS#12

Le certificat peut donc étre importer ou installer directement dans ces applications

- ne connait pas le format PKCS#12

openssl pkes12 -in uncert.p12 \
-Clcerts -nokeys -out uncert.crt  #le certficat

ou

-nocerts [ -nodes |© -out uncert.key  #1aclé privée protégée ou non par mot de passe

ou

-Clcerts [-nodes]” -outuncert.pem  #le certificat et la clé privée protégée ou non par mot de passe

ou

-cacerts -nokeys -out CA.crt # la chaine de certificats ou le certificat de(s) CA

Enter Import Password:
MAC verified OK
Enter PEM pass phrase:
Verifying - Enter PEM pass phrase:
*ATTENTION : option totalement interdite avec un certificat de personne
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demander un certificat de service

http://igc.services.cnrs.fr/CNRS-Standard/certificats.html
% e Autorité de Cerfification CNRS

Demanoe oa Certificass

Lo Aovt BAT cakd i § ooy [DEF o By abo S v I
Mowmi galvatat ens-byon.fr

Lomal s Mpdrenns fec imnkques forchoanals g Seeace (oo sy webmastsniisaba s nen i)

Email |eceet et ik — e
CodTad Wil S 6 Mahanond soil b fovire JOXORONOR0Y (Ex. OTI5Ta9E2)
B el o bl pliori LERFRF LT

Lne foie In fomukine mmpls, tud
CRELME LuT K boidan SiiTe =1

- ici pas de numeéro d'unité a fournir car au moment de la connexion a cette page votre
certificat personnel a été utilisé pour vous identifié

- 8i vous n'en possedez pas vous ne pourrez pas demander un certificat de service
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demander un certificat de service

http://igc.services.cnrs.fr/CNRS-Standard/certificats.html

% Autorité de Cerdification CNRS

Informalicns  Cerdcals
Diermanda da Certilicats

MiNT L i i BB LGB R R

[T T UWRSEGER

gt b e CkRS

Ermail Do R bR
H® de caby phone HTET AR

5iles intormations: soni comecies,
choues sur ki bouben Sute S
minmn reenes sur e lommulas | .

- confirmation par courrier comme pour un certificat de personne puis,
récupération de 2 fichiers par courrier signé et crypte:

* machine.crt le certificat et la clé publique

* machine.key la clé privée en clair

machine = nom du serveur rentré dans le champ Nom du formulaire
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creer une requete PKCS10

openssl req -new -out umpa.csr -keyout umpa.key [ -nodes |

Generating a 1024 bit RSA private key
++++++

................................... ++++++

writing new private key to 'umpa.key'

Enter PEM pass phrase:

Verifying - Enter PEM pass phrase:

You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter "', the field will be left blank.
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creer une requete PKCS10

Country Name (2 letter code) [AU]:FR

State or Province Name (full name) [Some-State]..

Locality Name (eg, city) []..

Organization Name (eg, company) [Internet Widgits Pty Ltd]:CNRS
Organizational Unit Name (eg, section) [.UMR5669

Common Name (eg, YOUR name) [|:www.umpa.ens-lyon.fr
Email Address [|:root@umpa.ens-lyon.fr

Please enter the following 'extra’ attributes
to be sent with your certificate request

A challenge password ]:

An optional company name []:
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creer une requete PKCS10

cat umpa.csr

————— BEGIN CERTIFICATE REQUEST-----
MIIBszCCARWCAQAwczELMAKGAIUEBhMCR1TIXDTALBgNVBAOTBENOULMXEDAOBgNV
BAsTB1VNUJjUZNjkxHTAbBgNVBAMTFHd3dy51bXBhLmVucylseWOuLmZyMSQwIgY]
KoZIhvcNAQkBFhVyb290QHVtcGEUZW5zLWx5b24uZnIwgZ8wDQYJIKoZIhvcNAQEB
BQADgYQAMIGIAoGBALtx4kx45dfKeGb7fEsDQaGrI50sWMz10DVsZJivL+L1JooC
VhoaDL5SrPa@7FQCVKaQYmOX11KniXMx4RzW2KY86tkntUI96PvZ2bWrDYsNviRux
K1SK/36RbIkMBZ2wnLaZ+eJImybT1NbArQHIODOOASOWCMIG7uUtPsr+jKqGo/fFAgMB
AAGgADANBgkghk1GOw@BAQQFAAOBgQCvVAVG62C2QRfW2XVv119TZAQA75340EQI5e
9gMIUKLp@ma4/subzMX8VefPboIfLIJdIvgNcr2aDEALYmIKkYA5zd8bMVVnO5dN
41fQtAZs50KINCEAWGPMGY/gYyuXCueIbmW9j1iteSXLRCK1+Qul5za336N1e7+b0
0aB907bXRg==

————— END CERTIFICATE REQUEST-----

copier toutes les lignes entre et incluant :
----- BEGIN CERTIFICATE REQUEST----
----- END CERTIFICATE REQUEST-----
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demander un certificat de service

http://igc.services.cnrs.fr/CNRS-Standard/certificats.html

% S Autorité de Certification CNRS

Infomatiens = Cervhcols

Demande da Cerlilicats

D irick di Eariieal sariun 3
Livided - LMRSEED

Rempligaaz e farmulaine suivan

Donar fa mpoide PMCE T

ITNezCCARWCAQAWCIELMAKGR IUEDRNCRL T <O TAL

AaTHIVHUIUZH I ENHTADBOHVBRHTFHA3dy S 1b KB

oXThuecHAQREFHYy b2 0QIVECGED TNS L Sbh 240

BOADGYORHIGIROGRAL  NakndSdTKECL T TE sl a0y

Begudie hoaOL:ScPalTFOCVKa0Yel) 1 1Kn i 4RTHZKYE

18R/ 36RbIkHBIunLad +atdey b T IHDAEOHS DOOESY
GgADANOgQkghkiG WD NAROFARDOQOCYwAVEZCZ] =

wemmsHEGIH CERTIFICATE HEQUEETsssss m

SQHAUELpOEad subzHEBVETFbEIILIddIvqHoEZa ®
4 1EQLAIRS0KINCEANGRNGY gy yuXCunIhaNB ikt ®
Tdlw

S P TR R |

DRvNGE o ne: o TEGaNoNs Seus L fomme XNANMNENNN (Ex. OTS5TE52)
Bl el B ph [pazz7z8098

Line foie: I formubsine remplis, o
chgues Buf b bouban Sule B

et les coller dans ce formulaire
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http://igc.services.cnrs.fr/CNRS-Standard/certificats.html

Autorité de Certification CNRS

Nom du sareeur Wiy ympa A re-tvpn fr
Wit LW RSEGR
Organizma CHRS

Email mefhamos eng-hon i
O e B s i O4TETIH44E

S basi wvhorvnat ong ol Coimeas i,

chgues sur ke bouton Sute e
SNk PeEel SuT K Tonmiule e

- confirmation par courrier comme pour un certificat de personne puis,
recupération de 1 fichier par courrier signé et crypte:

* machine.crt
machine = nom du serveur rentré dans Common Name (eg, YOUR name)

le certificat et la clé publique

- la clé privée se trouve dans le fichier : machine.key que vous avez créé avec openssl|
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les certificats des CA

http://igc.services.cnrs.fr/igc/CNRS-Standard/recherche.html
% (e LA LIRRLE Autorité de Certification CMRS

Chargernenl de Cerlilicat

Gl e i Gl i s GRS K & &

Coarnios | 8 1 CA CNRSE-S50 8 id & & &

- récupération des certificats des CA :
* CNRS.crt
* CNRS-Standard.crt
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les listes de revocations des CA

http://igc.services.cnrs.fr/igc/CNRS-Standard/recherche.html
% (e LA LIRRLE Autorité de Certification CMRS

Chargernenl de Cerlilicat

CRL di b CAracine CHRS £ & &

CRL di kG SRR E-Sandend -] £ 1

- récupération des listes de révocations des CA :
* CNRS.crl
* CNRS-Standard.crl
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Installer un certificat de service

cp machine.crt conf/ssl.crt/ # apache
cp machine.key conf/ssl.key/

chmod u=r conf/ssl.key/machine.key*

cp CA.crt conf/ssl.crt

cp CA.crl conf/ssl.crl

cat machine.crt machine.key > ssl/certs/service.pem # imaps, pops
chmod u=r ssl/certs/machine.pem*

*ces fichiers contiennent la clé privée en "clair" (ce qui est normal, sinon il faudrait

donner le mot de passe de la clé a chaque démarrage du service), il faut donc les
protéges en limitant l'acces en lecture
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Installer un certificat de service

openssl| pkcs12 -export \ # tomcat
-in service.pem [ -name service ] \

ou

-in machine.crt -inkey machine.key [ -name service ] \

et (éventuellement)

-CAfile CA.crt -chain [ -caname root ] \

ou

-CApath répertoire -chain [ -caname root ... ]* \
-out service.p12

Enter Export Password:
Verifying - Enter Export Password:

*autant de fois qu'il y a de certificats de CA et dans l'ordre montant de la hiérarchie:
du bas vers la racine (exemple : -caname CNRS-Standard -caname CNRS )
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du cote AE au CNRS

https://ra.services.cnrs.fr/

:% i Lriann Autorité d'Enregistrement de I'lGC CNRS
C& SChRS-Pus
Uit U W RSE6E

O abaLF “0ra s Lasseui

L'iszeds b id SErvair asl S5 KB I P iy d D BIF B aimis auleiisdis
Ponar s o sk iind § s Iribgumas |

1. onmil BT | S0 £ TR PR e i P
Probksrs Eoeonkackiz voNa Akl SN s

0 Alpandre Boulannet fpcange Froigmeifige? oarg i

0 Isabelis Gy fele GuapTRoe? cur it
0 Emest Chipreln Emeg] ChL el fite T cng i
Bgcherche B emel Un Mo & @E-SlonoiRera e Civa ¥
Posur bis guiss i concamanl @ gaabions das AE ©
Lo 1. TR T P o (i P £ ST 8 i T e P V1 Y
Cperaimure I paiiin:|
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du cote AE au CNRS

https://ra.services.cnrs.fr/

CIHTRL MATRR L Sa @ " - '
% I LR LR Autorité d'Enregistrement de I'lGC CNRS
Gk 2GR E-Pius
A it chin f O ibairs vkt =L Wl RSEG S
Ol b L e e Lassaui
e Livit L R 6B
Cherrhar
| AT 3
Pihboies AL Organisned Lk Eisacripiisn Cparatairia)
oy ® suisupn dre B pion re] Abaupn pre S woana KT, covs i [BG]
GKR5-Fus CHRS  LMASGGR  LUnit mattématiques pores ol sppigquees UMPA  # Eabele G sy iabe ke GomDar?, ovs (480
# Emesi Chiario Emes ChisaVodarT oo i [DIEF|

CHRESendard CHRS LILRSEG B Uniid mpité mpltiqgues pures ai sppliqueses URPS, & Gapnd Lpesa e parsg’ ipess pffiomna ans-pon S (03FE|

- dans la rubrique Opérateurs on peut voir ici que les AE (du CNRS) semblent étre
aussi considérées comme des OC (Opérateur de Certification)
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du cote AE au CNRS

https://ra.services.cnrs.fr/

% £l L kS Autorité d'Enregistrement de I'lGC CNRS

Cf 2O KR S-Plus

1 Haguitas o & Nrles Uit U W RSE6E
DO il L S0era i Lassaui
Erni phariy
SuppriTses
R cA Mem Crganisatien  Write Typs  Hedesdie  Dale
I CHRE-Gharderd s LB e e Fr CHAS UERGEGE  Gerear  THTTIRG Wed kpr B 17106 CET 2005

- dans la rubrique En attente vous pouvez consulter la liste des requétes
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du cote AE au CNRS

https://ra.services.cnrs.fr/

Autorité d'Enregistrement de I'lGC CNRS

D it o € 1ol il b £ TS i O AE-Ema e d

En-phanip

SUIpO T

Prrh b e

Eechenche

L]

DT s
Do i

A
pdrmiey

Si vDUS Spprouvez [a reguite, il vous sera demandd de signer |a requdle.

Appressair |a ringodne |

Wi wwrs Lmp e ens-hon
Aodra esi o T S e o T P P e g I
Urnite UNREGES
Orpanisatisn CHAS
Pays FR
Mo e wirk de la requde T347T3ES

Largusur de b ¢l pusioque 1024
Boursiss e Yad bar 5170506 CET 2005

Darte dexpiratian o000 =l

Mg Gapnd Lasssr
P i £ T i g PR e s Pl e I
Uniié URRIGES
Lo dbak i

Takaphone [MT2TIRA4A

GA TRl
Ui | LRRCEED
g il | Gaarard L s
L
iv]

Supprienr la requite
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- Certificats électroniques

du cote AE au CNRS

aka):) IGE CHRS - Auborits d' Enregisirement - Mogzills =N
5 B ¥ ' . .
i = [ . "‘a Ii The abie ‘raservices cnmadr has reguesied thet pou aign the = ,;i e
e 4 fekiad e .& hizpu:i fraasrikcsm.cn 1o Kyt 1 AT FRES Sane: I & ‘march 1 R
™ SFFROVED = Fri Mar 11 L3-14:53 CET 390%
HHome  df Bokmaris Ch = n:ms-ml:-\.ua:ld m

FECIUEST = cresteiCerificain

) | g wopita 1.7 | L B s x

= DLOAIRIAL =
CPERKTOR = DIFE

CEMTRE MATWiaL
LN Lo KRR
EERTFEEE

Do i o £ & e b T i G AS-5

UuarCA = CHES-Pu "
UsarEal ~ perdnd e umpa -y " té d'Enregistrement de I'"GC CNRS

Sk ring Certificate
[ Garard Lanasur's RS 10 %:FE] =

bgiied 100 Em gy ard Jas s i @i po e ig-tp i S U= Gers
Serial Humber JLTL

Vol froam 1671104 L3 L oo LEIL1AOE 14:3]
Furpases: Chere Sign Ererppe
Haued by CH=CHES-Aig D=CHES C=FR
Sicred in: Sofoasrs Lurity Davice

GACCHRS-Pl
Uit :LUMRERED
ol G ] L i
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du cote AE au CNRS

https://ra.services.cnrs.fr/
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- la rubrique Log vous permets de consulter la liste des certificats que vous avez
autorisés
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aux dernieres nouvelles

Principe Deploiement IGC-CNRS

# Depuis Mars 2004
Equipe logiciells (UREC),
Administrateurs IGC et Exploitation (DS1),
Support (DSI)

e Déploiement des certificats et support décentralisés :
Realiser le support au plus prés des utilisateurs
Hepartir la charge du travail et I'appropriation du sujet.

o AE-CNRS-PLUS des Délégations Régionales !
Autorite Administrative (DS| depuis 09/2004)

» AE-CNRS-PLUS des laboratoires (Equipes RSI en délégations)
Autorité pour la délivrance des certificats CMRS-PLUS, support aux AE labos.

» AE-CNRS-STANDARD

Autorite gvcur la delivrance des cerificats CNRS-Standard des personnels de
leur unite, support aupres des utilisateurs

\_ %

Réunion CSEC- 14 Mars 2005
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aux dernieres nouvelles

Etat du Déploiement (Fév2005)

o 2750 certificats CNRS-STANDARD valides
10 Labos detiennent 25% des certificats CNRS-Standard valides.

o 400 certificats CNRS-PLUS (335 unités ont une AE)
Environ 1/4 des Unités CNRS ont une AE (1/5 en juin 2004)

» Toutes les Délégations ont une autorité d’enregistrement CNRS-
PLUS pour les unites de leur Delegation.

» Réflexion sur I'organisation a mettre en place pour délivrer des
certificats CNRS a des populations particulieres (ex : personnels
en détachement, a I'étranger).

o %

Réunion CSEC- 14 Mars 2005
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aux dernieres nouvelles

Utilisation des Certificats CNRS

e Applications Régionales et locales

e Applications Nationales

Futur Proche :

« Fin mars : nouvelle Application « Espace Chercheurs ».
(acces possible certificat CNRS et user/mot de passe).

« En cours ; Etude pour la mise en place d'un acces par
certificats pour d'autres applications (ex : le nouveau
Labintel )

Futur SI (debut 2007) : Acces SIG de Gestion et de
Ressources humaines par Certificats

« Acces privilegie par certificat (acces mot de passe

\ uniquement en secours) /

Réunion CSEC- 14 Mars 2005
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un mot sur la securite

Un certificat est la carte d'identité (le passeport) qui authentifie, de fagon unique, un
utilisateur, une machine :

- Il est donc incessible et appartient impérativement a :

« I'utilisateur, pour un certificat de personne,

* la machine, pour un certificat de service,

pour qui il a été demandeé et puis attribue;

- il faut donc, aussi, veiller a ce que seul son propriétaire (pour un certificat de
personne) soit en mesure de ['utiliser :

* ne pas en laisser le libre acces en le protégeant avec un mot de passe "solide",

* ne pas l'essaimer, linstaller uniquement dans les applications que vous utilisez
regulierement sur une machine "sure”,

* si vous devez lutiliser, temporairement, dans une autre application et/ou sur une
autre machine, effacez le immédiatement (de maniere irréversible) dés que vous n'en
avez plus besoin;

- pour un certificat de service veérifier que la clé privée n'est accessible en lecture que
par le(s) serveur(s) qui l'utilise(nt).

© Gérard LASSEUR Unité de Mathématiques Pures et Appliquées (UMR 5669 du C.N.R.S.) E.N.S. Lyon Mars 2005



Rencontres "Mathrice" (GDS 2754 du C.N.R.S.) du 15 au 17 mars 2005 4 Limoges - Certificats électroniques 78/79

un mot sur la securite

- sequestre des cles

Le CNRS n'assure aucun service de séquestre de clé privée, en cas de perte :

- du mot de passe qui la protege ou de celui qui protege le magasin de certificats
- du fichier la contenant

le certificat est irrémediablement perdu et doit étre immeédiatement révoqué

* compromission

Si vous pensez que I'un de vos certificats a pu étre compromis :

- oubli de votre certificat personnel sur une machine " étrangere "

- soupgon que quelqu'un a pu utiliser votre certificat

- acces frauduleux ou piratage d'une de vos machines sur laquelle est installée la clé
privée, sans mot de passe, d'un certificat de service

I faut alors impérativement, et ce dans les plus brefs délais, faire révoquer ce(s)
certificat(s)

La demande de révocation se fait aupres de votre AE
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Enfin la faim fin

Demonstration(s)

Demande et installation d'un certificat :
- de personne
- de service

Question(s)

Ou vice-versa

Certificats électroniques
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