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Login auc# equired pam unix.so

_ UnichiEi=ae  configuration par service
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pam_start

parametres :
-nom du service
-compte a vérifier

pam_set_item
Collecte d’informations sur le client (hostname,...)

pam_authgnticate , PAM_AUTH_ERR
-> facilité auth Mot de passe invalide
e

PAM_ACC_EXPIRED

pam_a__cc,:t_mgmt — Mot de passe/Compte expiré

-> facilité account NEW_AUTHOK_REQD
Demande chgmt. mot de passe

pam_set_cred pam_chauthok
Positionner droits du compte demandé

pam_open_session pam_close_session
Ouverture de session (facilité session) Fermeture de session




=Y

EXemple

50 NO_warn

sshd.auth’ require
MeUNIERIBIOGINEVENTEN BN PIESENEE de /et nologln et refuse alors toute
CONMBHMONEICopLe aute guENoot: Facilite auth tout échec est fatal.
c

g

sshd auth required P IIX.S0 no_warn try_first_pass
ViedUERURMXSIEECHITEREASSIgUE dU mot de p Uunix pour comparaison. Facilité
aULIOUE ECHEGIESNicldl

SSHUNAGLLUIT raquﬂa}d pam__login_access.so

\ crlul~ IOJIJ’J rlC esszlmple entelargestion du fichier login_access(5) qui
ONS USErli ost/tty autorisees a se connecter. Facilité

iatal.

d pam_ JL)Q
2Pl /s

sshd a COoU uired pam_unix.so

Module: uni e ici d'autres fonctionnalités de ce module, notamment sa
cap?uteI a verlfler ’, ratlcﬁrdu mot de passe fourni. Facilité account tout échec
est rata

sshd session optional pam_lastlog.so no_fail
Module: lastlog=Ecriture des journaux wtmp/utmp. Facilité session, échec ignoré.

sshd password required pam_unix.so nullok obscure min=4 md>5
Module: unix=0blige des mots de ﬁasse mini 4 caracteres, vide possible, encodés
en MD5. Facilité password, tout échec est fatal.
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# 1dd which sshd grer libpam

SINORE ecomr)llfmr from scratch!
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SSHENCORIIGE am = Yes
~ Tlester fon,clo nnement PAM avec config
par défe (pam_unix)




s/ pPain.d/sshd

Pan nologin. so
.Lm__] dap.so

pam unix auth.so
pam ldap. so

pam unix acct.so
paSSwWera EEQUI ] pam cracklib.so
passwordisufficient pam ldap.so

use first pass mdS shadow

password required  pam unix passwd.so

siaggiogn  racuiirad pamn unti g s asisiilclRicle



ldap version 3

ssl start tls

tls cacertfile /etc/ssl/certs/ldap.crt
crypt md>S
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—> Singie sign-0
AUtonISation’ d acces a Ces services
- Authentification centralisée pour les postes
clients (Linux, Windows, OSX)
Authentification forte (certificats), notamment
pour les réseaux sans-fils —> PKI
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